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1. Yleiskuvaus

Vahvan séhkoisen tunnistamisen Luottamusverkosto (myohemmin myds FTN) koostuu lailla [1]
maéaritetyista tunnistukseen luottavista asiointipalveluista, vahvan tunnistusvélineen tarjoajista ja
tunnistusvalityspalvelun tarjoajista (Broker). Aktia toimii Luottamusverkostossa vahvojen
tunnistusvalineiden liikkeellelaskijana eli tunnistuspalvelun tarjoajana. Tunnistamista tarvitseva
asiointipalvelu voi siten hankkia valitsemansa tunnistusvalityspalvelun tarjoajan kautta eri
tunnistuspalvelun tarjoajien tuottamat vahvat tunnistusvélineet yhdelld sopimuksella.

Palveluissa ja rajapinnoissa noudatetaan Viestintdviraston madraystd M 72 B / 2022 [2] s&hkoisista
tunnistus- ja luottamuspalveluista.

Aktian tunnistuspalvelu (FTN IdP) toteuttaa Traficomin (Viestintaviraston) suosituksen [3]
(mydhemmin FTN OIDC-profiili) mukaisen OpenID Connect (my6hemmin OIDC Core)
tunnistusrajapinnan (OP / IdP). Toteutus poikkeaa OIDC-méarityksesta [4] siten, kuin FTN OIDC -
profiilissa mééritetaan ja siten, kuin Brokerin kanssa erikseen sovitaan. Tunnistuspalveluun
viitataan OIDC Core -maarityksesta poiketen termilla Identity Provider (IdP) silloin, kun OIDC
Core -madrityksessa kaytetaan termid OpenlID Provider (OP).

Brokerin vélityspalvelusta kéytetdédn asiakirjassa myos termid Broker Service Provider (SP). Mikéli
viitataan tunnistamiseen luottavaan tunnistusvalineen haltijan kayttamaan asiointipalveluun,
tarkennetaan asia aina erikseen. Aktian tunnistuspalveluun ja tunnistusvélityspalveluun viitataan
my&hemmin myos termeilla osapuoli (viitatessa toiseen) ja osapuolet (viitatessa molempiin).

Tunnistuspalvelun teknisia yksityiskohtia tarkennetaan erikseen tdman asiakirjan liitteessa 1.

Aktia ei toteuta tunnistuspalvelussaan Traficomin méaarittdméa SAML-rajapintaa.

Aktia késittelee palvelussa ainoastaan suomalaisia tunnistusvalineitd. Aktia Tunnistuspalvelun
kaytto edellyttad valityspalvelun ja Aktian vélista sopimusta. Sopimisen jalkeen tunnistuspalvelun
kayttoonotto tapahtuu tdmén kuvauksen mukaisesti.

Tama palvelukuvaus koskee Luottamusverkosto tunnistuksen vélityspalvelun (Broker tai asiakas) ja
tunnistusvalinen tarjoajan (FTN IdP / Aktian tunnistuspalvelu tai palveluntarjoaja) vélist4 toimintaa,

joka on kuvattu kuvassa 1 vihreilla paksuilla viivoilla.

Kuva 1 Brokerin ja Aktian IdP:n vélinen yhteys
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1.1. Palvelun kohderyhma

Aktian tunnistuspalvelun asiakkaaksi voi liittyd FTN luottamusverkostossa toimiva
tunnistusvélityspalvelun tarjoaja (asiakas). Luottamusverkostossa tunnistukseen luottava
asiointipalvelu tekee sopimuksen tunnistusvélityspalvelun tarjoajan (palveluntarjoaja) kanssa.
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Aktian tunnistuspalvelussa tunnistetaan Aktian henkil6asiakkaita. Loppukayttéjat kayttavat
tunnistusvalineend verkkopankkitunnuksiaan. Kuvassa 2 on havainnoitu tyypillinen tunnistamisen

kulku sekvenssikaaviona valityspalvelun ja tunnistuspalvelun tarjoajan nakokulmasta.

Kuva 2 Tyypillinen tunnistamisen kulku FTN luottamusverkostossa
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2. Vaatimukset kiaytettavalle ohjelmistolle
2.1. Kayttoliittyma

Tunnistuspalvelussa on selainpohjainen responsiivinen kayttoliittyma. Kayttoliittyma tarjotaan
kokosivuisena eika siita ole toistaiseksi tarjolla valityspalvelusopimukseen upotettavaa versiota.
Kayttoliittyma on kaytettavissa suomeksi ja ruotsiksi.

2.2. Tuetut selaimet

Aktian tunnistuspalvelussa noudatetaan Aktian yleisia selainsuosituksia [6]. Kaytettdvén selaimen
tulee tukea moderneja yleisesti kaytettyja salausalgoritmeja. Selaimen on ajantasaisesti tuettava
tietoliikenteen suojausta perustuen kulloinkin markkinoilla olevien selaintoimittajien yleisesti
luottamiin varmenteisiin. Suosituksena on kayttaa sellaisia luotettavia uusimpia selainversioita,
joiden virheet ja tietoturvapuutteet on korjattu. Loppukéayttdjé vastaa itse kdyttdmansa laitteiston ja
ohjelmistonsa ajantasaisuudesta ja turvallisuudesta. Palvelu vaatii toimiakseen istuntoevasteiden
(http session cookies) ja JavaScript-tuen sallimisen selaimessa.

Lisatietoa Aktian yleisistd selainsuosituksista: https://www.aktia.fi/fi/verkkoselain-ja-
laitesuositukset [6]

3. Sopiminen

Tunnistuksen vélityspalvelun ja Aktian tunnistuspalvelun vélisessa sopimuksessa maéritetdan
tunnistuksen vahvuuden tasot ja ehdot.

Jokaisella vélityspalvelun tarjoajalla on palvelua kdyttdékseen oltava vahintaan yksi sopimus.
Sopimuksia avataan yksi kappale jokaista teknisté liityntérajapintaa kohden. Jos tunnistuspalvelua
kéytetdan lain tarkoittamaan ensitunnistamiseen vahvan tunnistusvalineen luovuttamiseksi
tunnistusvélineen haltijalle (nk. tunnistamisen ketjuttaminen), on se etuk&teen valittava
sopimuksen ominaisuudeksi. Lisaksi valityspalvelu merkitsee kuhunkin yksittaiseen
tunnistuspyyntéon kyseisen tunnistustapahtumatyypin FTN OIDC-profiilin mukaisesti.
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BROKER

Allekirjoita sopimus ja Konfiguroi teknisen Yhteyden
Kaynnistaa toimita teknisen 3 testaaminen Luottosunde valmis,
asiakkuusprosessin luotiosuhteen tiedot Broker RP <—>Aktia IdP palvelu kaytdssa
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Lahettad asiakkaalle . Yhteyden
palvelukuvauksen ja Viimeistele sopimus - Teknisen i ja
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Broker tulee Aktian asiakkaaksi:

=

Valityspalvelun edustaja ottaa yhteyttd Aktiaan tehdékseen Broker-sopimuksen.

2. Broker-asiakkaalle ldhetetdén sopimusehtojen mukana tama palvelukuvaus ja tekninen Aktia
FTN OIDC-profile supplement 2024 maaritys.

3. Broker-asiakkaan nimenkirjoitusoikeuden omaava(t) henkild(t) kdy allekirjoittamassa
sopimuksen. Sopimuksen allekirjoittamisen yhteydessé vaihdetaan teknisen luottosuhteen
madrittdmisessé tarvittavat tiedot.

4. Aktia viimeistelee sopimuksen ja broker-asiakkaalle luodaan ClientID, joka toimii asiakkaan

teknisen rajapinnan yksildivana tunnisteena.

Broker-asiakas konfiguroi teknisen luottosuhteen tiedot omaan jérjestelmaansa.

6. Aktiassa konfiguroidaan vastaanotetut teknisen luottosuhteen tiedot ja sovitaan integraation

teknisestd testaamisesta.

Integraatio testataan ja Broker-sopimus avataan.

8. Luottosuhde on valmis k&yttoon.

o1

~

3.1. Sopimusmuutokset

Seuraavat muutokset vaativat myos sopimusmuutoksen:

o Sopimukselle halutaan tai sopimukselta halutaan pois vahvojen sahkdisten tunnusten
ketjuttaminen
o Sopimukselle halutaan lisata tai poistaa rajoitus kéytetyista tunnistusvélineista
o Sopimuksella mainittujen teknisten luottosuhteen tietojen muuttaminen siten, etta tietojen
vaihtamiseen tarvitaan luotettavaa asiakkaan todentamista
o Teknisten luottosuhteen tietojen vaihtaminen toteutetaan profiilitarkennuksen
mukaisesti: Aktia FTN OIDC-profile supplement 2024
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o Mikaéli teknisten luottosuhteiden tietoja ei voida teknisesti luotettavasti todentaa
M72B maarayksen mukaisesti, toimitaan kuten ensimmaista kertaa asiakkuuden
luomisen ja sopimuksen allekirjoituksen yhteydessé (edellinen kappale) kohdassa 3.

3.2. Laskuttaminen

Palvelun laskutus tapahtuu onnistuneesti toteutuneiden tunnistustapahtumien osalta kulloinkin
voimassaolevan hinnaston mukaisesti suoraveloittamalla laskun mukaisesti asiakkaan Aktiaan
avaamalta pankkitililtd. Muista laskutusjarjestelyisté voidaan sopia tapauskohtaisesti.

3.3. Mydtavaikuttamisvelvollisuus

Asiakkaalla on myd6tavaikuttamisvelvollisuus mm. osallistumalla ja avustamalla oikea-aikaisesti ja
viivyttelematta teknisien ongelmien selvittdmisessa. Liséksi asiakkaan velvollisuutena on ilmoittaa
etukdteen yhteystietojensa ja rajapintansa tai kdyttotapansa teknisten ominaisuuksien olennaisesta
muuttumisesta.

3.4. Tulkinnat, poikkeamat ja informointivelvoite

Luottamusverkoston toiminnan luonteesta ja viranomaisen toteuttamasta maaradysten ja suositusten
maéadrittelytavasta johtuen joitakin tulkintoja on jouduttu tekem&én viranomaisen méaarayksiin ja
suosituksiin liittyen etenkin teknisessa toteutuksessa seka sen perusteella, miten verkoston
osapuolet ovat tehneet omia tulkintojaan maaréayksista ja suosituksista. Silt4 osin, kuin tulkintoja on
tehty tai poikkeamia on jouduttu toteuttamaan esimerkiksi asiakkaan teknisen toteutuksen
vaatimalla tavalla, tulkinnoista ja poikkeamista sovitaan tapauskohtaisesti kirjallisesti osapuolien
valilla. Aktia informoi viranomaista ja verkoston osapuolia merkittavista poikkeamista tunnistuslain
edellyttdmalld tavalla ja lain edellyttdmassé laajuudessa.

4. Kayttoonottovaiheet

Tekninen luottosuhde osapuolien valille muodostuu FTN OIDC -profiilin mukaisesti osapuolien
julkaisemaan tekniseen metatietoon perustuen. Metatieto vaihdetaan ensimmaisen kerran
sopimuksen tekemisen yhteydessa siten, ettd osapuolet tunnistavat toisensa luotettavasti ja
varmistuvat metatiedon eheydesta ja siitd, ettd se on vastaanotettu oikealta sopimuksen osapuolen
edustajana toimivalta lahettéjalta (origin validation). Aktia toteuttaa asiakassuhteen luomisen
yhteydess4, tai jos teknisid luottosuhteen muodostavia tietoja ei voida luotettavalla tavalla todentaa,
myds sopimuksen voimassaollessa ja tarvittaessa ajoittain, tavanomaiset asiakkaan tuntemiseen
liittyvat toimenpiteet lainsdddannon edellyttdmalla tavalla. Osapuolet sitoutuvat pitdméaan toistensa
saatavilla ajantasaista ja ehedd tietoa sisaltdvad metatietoa rajapintansa teknisesta toteutuksesta.
Tarkempi rajapintakuvaus esimerkkeineen 16ytyy dokumentin lopusta liitteesta 1.
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4.1. Metatietojen vaihtaminen

Aktian tunnistuspalvelun rajapinnan metatiedot ovat valityspalvelun saatavilla liitteessé 1 kuvatulla
tavalla. Valityspalvelu toimittaa vastaavasti Aktialle valityspalvelunsa luotettavaan kayttamiseen
tarvittavat tekniset metatiedot. Sopimuksen tekemisen yhteydessa valityspalvelulle toteutetaan ja
toimitetaan rajapinnan teknisessa yksiloimisessa kéaytettava clientlD. ClientID on sidottu
sopimukseen ja sen kayttoon liittyvat ne ominaisuudet, jotka kussakin sopimuksessa on maaritetty.

Vilityspalvelun vastuulla on huolehtia teknisten metatietojensa péivittamisesta siten, etté ne
voidaan teknisesti todentaa M72B -maaréayksen edellyttaméll& tavalla luotettavasti. Esimerkiksi
protokollaviestien salaamisessa ja allekirjoittamisessa tarvittavien avaimien vaihto tehdaan oikea-
aikaisesti ja oikeassa jarjestyksessa maaritysten mukaisesti paitsi julkaistavaan metatietoon, myos
asiakkaan jarjestelmaan.

Silloin, kun metatietoja vaihdetaan asiakkaasta aiheutuvasta tai asiakkaan teknisen toteutuksen
aiheuttamasta syysta tai asiakkaan pyynnosta tavalla, joka edellyttdd Aktialta kasin tehtdvaa tyoté ja
joka ei mahdollista automaation tai asiakkaan itsepalvelukanavan kéytt6a, Aktia voi veloittaa
metatietojen tuottamiseen tai sen vaihtamiseen vaadittavan tyon tekemisesta hinnastonsa mukaisen
tuntiveloituksen.

Mikali Aktia havaitsee asiakkaan metatiedoissa poikkeamia, jotka edellyttavét Aktialta tyota
tilanteen selvittamiseksi ja tilanne aiheutuu asiakkaan laiminlyonnisté tai huolimattomuudesta,
Aktia voi veloittaa selvitysty6hon, tilanteen vaatimiin toimenpiteisiin ryhtymiseen ja suorittamiseen
seka asiakkaan ja mahdollisesti viranomaisen informoimiseen kaytetysta tydajasta hinnastonsa
mukaisen tuntiveloituksen.

4.2. Tunnistuksen valityspalvelun testaus

Aktian tunnistuspalvelussa on toteutettu tekninen testausmahdollisuus. Aktia voi toteuttaa
testaamista varten erillisen IdP-instanssin erillisessa verkko-osoitteessa (nk. pre-prod instanssi).
Vélityspalvelulle voidaan luovuttaa erityinen clientlD vain rajapinnan teknista testausta varten.

Testausta varten tarkoitetulla clientlD:ll4 ei ole mahdollista tunnistaa todellisia kayttajia. Testi
clientlD:11a voi kayttad vain LoA-tasoa: http://ftn.ficora.fi/2017/loatest2. Testi-LoA -tasoa
kéytettdessa palautetaan aina saman testikayttdjan kuvitteelliset henkil6tiedot. Tunnistusvastauksen
acr-kentédssa palautetaan testi-LoA -tason tunniste. Valityspalvelun velvollisuus on todentaa, etta
palautettu LoA-tason acr arvo vastaa pyydettya ja valityspalvelun odottamaa tasoa.

Testausmahdollisuus toteutetaan vain tunnistuspalveluun integroituvalle vélityspalvelulle, jonka
sopimus on voimassa tai sopimusprosessi on kdynnistetty. Testausrajapinnan metatietojen vaihto ja
muu tekninen toteutus vastaa tuotannon liitosta ja tapahtuu samankaltaisin prosessein. Rajapinnan
testaamista suositellaan ennen varsinaisen tuotantointegraation toteuttamista.
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4.3. Tuotannon todentaminen (loppukayttaja)

Tuotanto tulee todentaa tunnistautumalla tunnistuksen valityspalvelun lapi Aktian tunnistusvalineen
tarjoajan tunnuksilla.

5. Yhteystiedot ja lahteet

Tunnistuspalvelun kayttoa ja sopimuksia koskevat yhteydenotot:
— Asiakasyhteysneuvonta Aktia Y'ritysasiakaspalvelussa puh. 010 247 6700
— sahkopostilla ftn-sd@aktia.fi

Kaikki yhteyshenkil6iden tiedoissa tapahtuvat muutokset tulee ilmoittaa Aktian ilmoittamalle
sopimuksen yhteyshenkildlle hyvissa ajoin ennen muutoksen voimaantuloa.

5.1. Lahdeluettelo

1. Laki vahvasta sahkoisestd tunnistamisesta ja sahkoisista luottamuspalveluista 7.8.2009/617

1. https://www.finlex.fi/fi/laki/ajantasa/2009/20090617

2. Traficom/245890/03.04.05.00/2020, annettu 20.5.2022, VVoimaantulopéiva 1.6.2022:
Maarays sahkoisista tunnistus- ja luottamuspalveluista (M72B/2022)

1. https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-
valvonta/sahkoinen-
tunnistaminen?toggle=Maardys%2072%20sahkdisista%20tunnistus-
%20ja%20luottamuspalveluista, kohdasta Maarays 72 sahkaoisista tunnistus- ja
luottamuspalveluista, Viitattu web-sivulle 5.3.2024

3. Traficom/21543/09.02.00/2022, (213/2023 S), Finnish Trust Network OpenlD Connect
Protocol Profile version 2.2

1. https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-
valvonta/sahkoinen-
tunnistaminen?toggle=Suositus%20213%2F2023%205%20%2801DC%29%20L uott
amusverkoston%?20rajapinnasta, kohdasta Suositus 213/2023 S (OIDC)
Luottamusverkoston rajapinnasta, Viitattu web-sivulle 5.3.2024

4. N. Sakimura et al., OpenlID Connect Core 1.0 incorporating errata set 2
1. https://openid.net/specs/openid-connect-core-1_0.html, Viitattu web-sivulle
5.3.2024
5. N. Sakimura et al., OpenID Connect Discovery 1.0 incorporating errata set 1
1. https://openid.net/specs/openid-connect-discovery-1_0.html (Viitattu 10.12.2018)
6. Aktia Pankki oyj, Verkkoselain- ja laitesuositukset (Paivitetty maaliskuu 2021)
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1. https://www.aktia.fi/fi/turvallisuus
7. A.A.Solberg et al., OpenID Federation 1.0 - draft 33
1. https://openid.net/specs/openid-federation-1_0.html, Viitattu web-sivulle 5.3.2024
8. N.Sakimura et al., OpenID Connect Dynamic Client Registration 1.0 incorporating errata set
2
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